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Fragen nach 10 Monaten Projekt

= Haben wir wirklich Rechtssicherheit?
= \Wie schaffen wir noch den Rest?
= Kann die SW das wirklich sauber?

= Haben wir den richtigen Weg zwischen Aufwand und
Restrisiko gewahlt?

= Konnten wir vielleicht nicht noch mehr I6schen - Vergleich
der Risiken des zu wenig versus zu viel Loschen?

= Wie schaffen wir die laufenden Aufgaben?
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Case for action

» Per 25.5.2018 mussen die Voraussetzungen welche die
DSGVO (Datenschutzgrundverordnung) an Unternehmen
stellt erfallt sein. Bel Nichtumsetzung drohen
Verwaltungsstrafen von bis zu 20 Mio EUR oder 4% des
Konzern-Gesamtumsatzes.

» Zusatzliche Auswirkungen (auf Dienstleister):

= neue Dienstleisterpflichten/ solidarische Haftung im
Aul3enverhaltnis

» Haftung fur ideelle Schaden des Betroffenen madglich

* neue Data Breach Notification (Informationspflicht binnen drei
Tagen)
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Datenschutzgrundverordnung

= Wesentliche Neuerungen:

= Dokumentationspflichten
Unternehmensinternes VvV fur Falle in denen Unternehmen Verantwortlicher ist
= VVV fir Falle in denen Unternehmen Auftragsverarbeiter ist

» Datenschutz- Folgenabschéatzung

= Datenschutz by design and default

= Betrieblicher Datenschutzbeauftragter
» Recht auf Datenubertragbarkeit

= Sanktionen (Verwaltungsstrafen)

= Sonstige wesentliche Neuerungen

» Grundsatze der DSGVO :
» Datensparsamkeit (Einschrankung auf sachliche Erforderlichkeit)
» Zweckbindung (Ldschung nach Zweckerflllung)
= Transparenz (gegentber den Betroffenen)
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Prufschema personenbezogene Daten

Verarbeitungs- Werden Daten verarbeitet/

komponente gespeichert?
L I =
2 — v
i JA; Beziehensich | NEIN: keine
Inhalts Daten auf Anwendung der
komponente Menschen? | DSGVO
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HAta_ JA; Ist dieser Mensch | | NEIN; keine
Identitats identifizierbar/ Daten Anwendung der
komponente personalisiert? DSGVO
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JA; ES LIEGEN | NEIN, Daten sind |
Personenbegogene PERSONENBEZOGENE bereits anonymisiert,
Daten” DATEN VOR !l | bzw waren anonym.
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Datenschutz Management System (DMS)

Risikoanalyse

— Anforderungen erdértern

— betroffene Systeme
erheben

— Prozesse
durchleuchten
- DS- Folge-

abschatzungen

MalRhahmen

— DS-Beauftragter
— E-Learning

— Dienstanweisung

— Security- Policy

—Vertrage/ AGB
anpassen

— Servicierung d.
betroffenen Stellen

— Datenminimierung

— ITSM- Workflow
(DVZ erstellen)

Information/

Kommunikation

— Helpdesk
— DS-Manual
— Bericht an GF
— Newsletter
— Intranet
— Schulungen

— Info d. Betroffenen
(u.a. Data Breach)

Uberwachung/
Kontrolle

— Workflow-
Genehmigung

— DVZ Uberprifen

— Zertifizierungen
(1ISO 27001)

— Einsichtsrecht des
DSB

— Kontrolle im IKS
implementieren
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Just Do It

Analyse durchfiihren — welche Tools, Prozesse etc. sind
betroffen?

Wer ist fur welche Datenverarbeitung zustandig?
DVZ erstellen

Dienstleistervereinbarungen neu aufsetzen
Einwilligungserklarungen neu aufsetzen
Information Security Malinahmen implementieren
Ldschfristen festlegen und implementieren
Prozesse fur Auskunftsersuchen implementieren
Notfallsplan fir Data Breach entwickeln
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