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Server. SQ-WEBCAM

*% Exploits

Germany

United States

Hungary
Poland

HTTP

HTTP (8080)

HTTP (81)
Synology

Oracle HTTP (T777)

OP (
I

Deutsche Telekom AG
Telecom ltalia

PT Comunicacoes

Neostrada Plus

WIND Telecomunicazioni S.p.A

TOP OPERATING SYSTEM

Linux 2.6.x
Windows XP
Windows 7 or 8
Linux 2.4.x

Linux recent 2.4

681
561
367

5,079

o X

633

183
168

8

N & N O

87.193.232.32
QSC AG

W Germany
Details

331

--- VIDEO WEB SERVER ---

Verizon FiOS

B United States
Details

81.183.234.117
Magyar Telekom plc.

== Hungary
Details

--- VIDEO WEB SERVER ---

Vodafone Italia DSL

B0 nay
Details

--- VIDEO WEB SERVER ---

netiNS

HTTP/1.0 200 KX
Connection: close

Cache-Control: no-cache

CONTENT-LENGTH: 1002

CONTENT-LENGTH:2936

HTTP/1.0 200 0K
Connection: close

Cache-Control: no-cache

CONTENT-LENGTH: 1002

HTTP/1.0 200 OK

Connection: close

Cache-Control: no-cache

CONTENT-LENGTH:2936

HTTP/1.0 200 OK
Connection: close

Cache-Con
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Akamai Uberwacht die globalen Internetbedingungen rund um die Uhr. Mithilfe dieser
Echtzeit-Daten identifizieren wir die globalen Regionen mit dem groften angreifenden
verkehr, die Stadte mit den langsamsten Internetverbindungen (Latenz) und die

e mit dem meist

Echtzeit-Webmonitor ¥

Web Traffic (Traffic-Dichte)

Modes Angriffe _ D Latenz :j‘ Traffic

October 20, 2014 03:00:00 GW; ?:.‘L

Custorn Fu
Rate Contr
T
Region Marme: [taly

Fercent of Global Attack
Top Attar




Falls bekannt - auf welchem Weg hat bzw. welchen Wegen
haben die Infektion(en) stattgefunden?

Von den betroffenen Institutionen nannten ... folgende Vektore(n):

180

160

140 -

120

100 |

80 -

60 -

Anzahl der Nennungen

40 -

20 -

3 I

E-Mail Anhang Drive-by Angriff Hacking Sonstige

Bundesamt
@ filr Sicherhelt in der
Informationstechnik Frage 2b | Basis: n = 190 (betroffene Institutionen), keine Angabe = 9, Mehrfachauswahl war maglich

Bundesamt fir Sicherheit in der Informationstechnik | Ergebnisse der Umifrage zur Betroffenheit durch Ransomware - 04/2016| 26.04.2016] Seite 8



) total

VirusTotal ist ein kostenloser Dienst, der verdachtige Dateien und URLs
analysiert und das schnelle Erkennen von Viren, Wirmern, Trojanern und jeglicher
Art von Schadsoftware ermdglicht.

[ Datei @ Adresse (URL) Q, Suchen

Keine Datei ausgewihit Wihlen Sie eine
Maximale DateigrioGe: 128MB

Durch einen Klick auf "Scannenl” stimmen Sie unseren Nutzungsbedingungen zu und erlauben
VirusTotal diese Datei innerhalb der Security-Community zu teilen. Beachten Sie unsere

Datenschutzbestimmungen fir Details.







Uber Tor A

@ @ M Tor-Browser | Suche oder Adresse eingeben c Suchen =
|20 Meistbesucht ¢ Learn rore about Tor & The TorBlog ¢ The Hidden Wiki ﬂ Drugs E Suchmaschine

Tor-Browser
605

Willkommen im Tor Browser

Sie kdnnen jetzt anonym im Internet surfen.

Tor-Netzwerkeinstellungen testen

Sicheres Suchen mit Disconnect. me.

Was nun? Sie konnen helfen!

Tor ist NICHT alles was bendtigt Es gibt viele Méglichkeiten, um
wird, um anonym zu surfen! Sie das Tor-Netzwerk schneller und
missen eventuell einige starker zu machen:

Gewohnheiten andern, um
sicherzustellen, dass lhre [dentitat
geschitzt bleibt.

* Einen Tor-Relaisknoten
betreiben »
+ |hre Dienste bereitstellen »

_ s Eftwas spenden »
Tipps, um anonym zu bleiben »

Die Organisation »The Tor Project« ist nach dem U5-Gesetz US 501(c)(3) als gemeinniitzig
eingestuft und widmet sich der Forschung, der Entwicklung und der Schulung zum Thema
Internetanonymitit und Datenschutz. Mehr Gber das Tor-Projekt erfahren »




¥ Deutschland im DeepWeb = | 4

@ @ v | [ e L,onion o Suchen =
= M Meue ldentitat Strg+Urnschalt+U Tor-Kanal fiir diese Seite
Meuer Kanal fir diese Seite (B) Strg+ Umschalt+L (== onion):
Privatssphdre- und Sicherheits-Einstellungen... Dieser Browser
Tor-Metzwerk-Einstellungen... Deutschland (213.61.66.116)
Deutschland (144.76.117.169)
Suche nach Tor-Browser-Aktualisierungen... Vereinigte Staaten von Amerika (216.218.222.11) im DEED Web

e .onion

Onion-Seite

Sie sind nicht angemeldet. Bitte melden Sie sich an oder registrieren Sie sich. Aktive Themen Unbeantwortete Themen

Keine Kontrolle, alles erlaubt!

Spam und Betrug werden nur in der Spielwiese, Freihandelszone und Grabbeltisch toleriert. CP gibts hier nicht!

Zugriff auf unseren Jabber/¥MPP-Server und Webchat habt ihr nach der Registrierung (nur dber Tor maglich).

Spaghettimonster und die Welt

Foren Themen Beitrage Letzter Beitrag
Ankiindigungen 29 1.291 Spendenaufruf fir Serverkost..
Forumrelevante Informationen und Mitteilungen, jeder kann Heute 08:11 — —= S

antwaorten
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18 Meistbesucht & Learn more about Tor @ The TorBlog @ The Hidden Wiki ﬂ Drugs ﬂ Suchmaschine
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utrace -IP lokalisieren

X Kartographiert: Deutschla...

German =

% Fraudsters
% Toolbase

BackZhack

Buha
Coderbay

Free - Hack
Hackingboard
Hacksector
Nydus
Secunet
Szenebox
Toolbase %

W Openfire - Security

Partners
Ripper.cc

Donate, to keep
this service alive

X | +

Albanian
Itshgip
Arabic 2

10neen
Aljyyash
Alkrsan
Alm3refh
Aoreteam
Aldre
Dev - Point
Hdkurd
Hack- Ar
Is - Sec
Lb-H
Mr11 - 11mr

Sa3eka
Saher - Team
Se-Te

Soqgor
Sgebd
V4 -Team

Vbspiders
X6x

M Gaza - Hac

Azerbaijan El

Anti - Armenia
Az - Security

Bosnian [kl

Ljuska

Chinese

2cto
365master
52pojie
Blackbap
Cectry
Chnlanker
Cnciso
Cnio
Cnsec
Crfly
Eviloctal
Hackav
Hackbase
Hackdos
Hanazify
Heishou
Hmw

Huc
Jiasule
Kafan
Myhack38
MNohack
Pediy
Vfocus

Croatia ==
Blacknet
Czech [

Airdump
Soom

R EERE

Danish £2
Shellsec

Dutch
Hackflag

English =

Card-Room
Crimes
Dumpbase
Priship
Sniff3r

Ajocrack

Antionline
Binrev

Black Storm
Blackhack

Bugabuse

Carderforum

Cardsharing
Cellphonehacks

Corelan
Corruptsecurity
Coverthacks
Crackcommunity
Crackeommunity
Crackedcity
Cracker - World
Crackhackforum

Cracking - Vip
Crackingarena
Crackingbase
Crackingfire

Crackingforum.com

Crackingforum.lol
Crackingfun
Crackinghome
Crackingitaly
Crackingking
Crackinglords
Crackingnavy
Crackingpass

Crackingpremium

Crackingseal
Crackingspace
Crackingspot

French [ 1

Crack - Wifi
Crystalmodding
Forumcrack

Fsateam
Geekacademie
Hack - Crack
Hack - Free
Hackademics
Hackbbs
Hackerfree
Hackerzvoice
Instant - Hack
Malekal
Root-me
Wa3challs

Zenk - Security

Georgian

Greek (=

Greekhacking

Indonesia ™
Act- Crew
Blackrebelions
Chibi - Cyber

Devilzc0de
Echo
Explorecrew

Indonesianbackirack
Jomgegar
Palembanghackerlink

Tasikcyber
Xcode

M indonesianhacker

s | Main | Blog

Ttalian 00

Italiancrack.com
Italianhax

Malaysian =9

Thd
Thegunzcrew

Persian =

Ashiyane
Blackhackers
Emperar - Team
Hackershab
ldc - Team
ledb
Iranonymous
Irsecteam
Kurdforums
Kurdsolution
Lord - Team
Tonel

M Iranhacl
Polish wm

Devilteam
Epremki
Hack

Hack edu_pl
Hack.pl
Hacking
Haker.com.pl

Mokiahacking
Ripz.

Tdhack

Uw -Team

Portuguese [l

Caveiratech
Darkers
Forum - Hacker
Guiadohacker
Perfect - Hackers

Romanian 01
3xforum
Hackpedia
Rsfforums

M Arenatech

Russian s

% Bitcoinclub
% Ifud

Antichat

Bgworm
Bhf
Biglan
Bit- Team

Blackhacker
Brutezone
Bugtraq

Cih
Coru
Crack - Forum

Cyberforum
Damagelab

Dc-Team
Delfcode
Devilteam

Exelab
Exploitin
Fpteam - Hack
Freehacks

Fuckav
Grabberz
Hack - Fag

Hack - Tool
Hackersoft
Hackersrussia

Hackzona
Hakerstars
Hakerstvo
Happy - Hack
Hashcracking
Hpc
lcg-Rum
Ifud %

Kaimi

Levelsoft
Lolzteam
Liyberi
Luxhack

Monster - Hack
Mimueh

Do

Spanish =

% COdeprophets
% Level - 23
% SecuritycOde

El - Hacker
Elhacker
Elitehackers
Forohack
Hackxcrack
Indetectables
Infiernohacker

%
Pitbullsecurity
Portalhacker
SecuritycOde %
UndercOde
Underground
Underground Mexico

Citecclub

Turkish 1
Ayyildiz

Crackinglifes
Crackingz.
Cyber - Crack

Cyberizm

Deccal
Decompile
Deepw3b

Ghostcrew
Hackhell
Hackturk
Hidden - Sabotage
llleg4lizm
lllegaltech
Imhatimi
Janissaries
Karargah
Memoryhackers
Narkoz.

One - Team
Premiumturkey
Redturk

Siyah
Smilegroup
Spyhackerz
Tahribat

Top90da

Trteam
Turkbilginhacker
Turkhackteam
Turkishajan
Turkishsecurity
Turksiberguvenlik

M Etikturi
M Hiaturk
M Mavi1

M Turkishteam
W Wolfhyper

Ukrainian ™
Replace

Vietnamese Ell
Ceh
Cin1team
Hvaonline

Root
Sinhvienit




Sign In

Enter your sign in name and password

Need an account? Register now!
Password

Remember me
This is not recommended for shared computers

W Signin anonymously
Don'tadd me to the active users list



Marktplatz

Hier gibt es Angebote von Premium Sellern
& - .
+

+

Marktplatz

Hier gibt s Angebote von Premium Sellern

& +

+

Biete
Biete was zum Verkauf an
‘ +Waren +Drogen + Chemikalien + Waffen + Kreditkarten

+ Payment + Drops + Services + Exchanging + Shops
+ Tutorials + Proxy + Keys + Accounts <+ FTP/RDP/SMTP

+ Sonstiges

Suche
Sucht ihr was? Dann schreibt das hier rein

‘ + Waren + Drogen + Chemikalien + Waffen + Kreditkarten
+ Payment + Drops + Services + Exchanging + Shops
+ Tutorials + Proxy + Keys + Accounts + FTP/RDP/SMTP
+ Sonstiges

+ Abgeschlossene Reports

‘ Marktplatzprofile

Erstellt Marktplatzprofile und bewertet euch geaenseitig beim Handeln

‘ Versteigerungen
Auktionen, Versteigerungen, Wetten

93 topics

7995 replies oM

93 topics
7395 replies

10187 topics
84419 replies

8419 topics
29397 replies

e e —
1143 topics o
3321 replies

164 topics Ia
2263 replies
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Drogen Follow this forum 1 8

Page 1of 25 2 3 next > « Mark this forum z Start New Topic

Recently Updated StartDate  MostReplies  Most Viewed Custom ~

e Haschich aus marocco 8 replies . cc25ce
111 Views

* AMNESIA HAZE €10,- = 1g 1reply BudInC
9 Views
° [B] HQ Master Sweet Kush | Reseller [S] Bitcoins 11 replies rT BudInC
223 Views |
* [B]Liondrugs HQ Kokain - verschiedene Batches TOP PREISE! rT BudInC
° [B] XTC und WEED [S]Btc 4replies zeus
17 Views X
e T OutdoorSeeds and More T T THollandshope/Kongo/Kratom etc.® - 31replies deVadda1986
deVadda1986 1 |2 563 Views :
® HolySmoke Reseller Weed fiir City Ticker ab 4,50€/g replies
1 2 1220 Views
. [B] Fake Hash Moroccan Caramello [5] Bitcoins rT BudInC
1) 2
¢ Billgstes Ritalin adult 40mg von Novartis billigstes & replies . Felez
154 Views
e [Bl Furanyl-fentanyl und U47700 - [S] BIC, u.U. PSC, Services BB 5 reples DrSnuggles
DrSnuggles 1N N2 711 Views
- (B) bezahlte Hasch-Samples - (S) BTC, evtl Services oder Accs BB 20reples DrSnuggles
DrSnuggles 1y =2 561 Views
e TILIDIN TROPFEN,zolpidem, trimipramin, diaz 1 reply . Chauncey
30 Views
e [B] Rosa Fliigel XTC 160 MG MDMA [S] BTC BB c:reples Ripmaster
Antoine 1.2 3 & 2519 Views
* {B} Billigste Ritalin im ganzen Darknet {S] BTC! MrInvisible
1 E
. [B] Steroide Sexprodukts Benzodiazepine BB 51 reples ? J steroidstore
12 3 1476 Views
e REAL Quality Weed, 11 versch. Strains Breplies a hnrs



roofs:

Link (extern): http://w e 575899 Verlinkung (Aufpassen!)

Link (extern): http://wresn sme=514039 Verlinkung (Aufpassen!)

= http://ve—— ~=="730060 Verlinkung (Aufpassen!)

Support/Anfragen:
Der Support ist verflighar unter L IN———————

Aktuelle Batches:

Von der Wirkung her nimmt sich kein batch etwas nur das aussehen macht etwas den unterschied auf dieses haben wir keinen einfluss wir geben es an euch so weiter wie es
ankommt!

Supreme:

Link (extern):z http:=// s 730060 Verlinkung (Aufpassent)

Coldbreath:

Link (extern): RttD:/ =5 5 Verlinkung (Aufpassent)

Preise:
Fur alle Batches gelten die gleichen Preise, wir werden es kennzeichnen falls es anders sein solite, von der Qualitét her nehmen sich beide Batches nichts.

1g-70 €
3g- 210€
5g- 340€

Bei groBeren Mengen machen wir einen Angemessenen Preis individuell aus. fast jede gewiinschte Menge mdglich!
Kontaktiert uns einfach tiber Jabber  s=msis oder via PN

Versand:
Wird jeden Tag.

5 € Maxibrief
12 € mit TID






Waffen Follow this forum 1. 5

Page 10of 3 2 3 mext « Mark this forum as read Start New Topic

Recently Updated StartDate  MostReplies  Most Viewed  Custom ~

AK47 & Schrotflinte B o= Y vutra
1 2 9499 Views AUTER
® [Biete] 5 Schlagringe, 1 Automatikmesser, 1 Klappmesser Zreplies  ghiay s ShinyStruggle
® [B] 2 SSW Walther P33-8mm & Umar Lady [S] BTC Pril
® [B] Karambits,Schlagringmesser, Bajonett BudInC
- [B] 50* 9mm Luger Patronen Oreplies @ BarOn
55 Views
® [B] Walther P22 Schreckschusspistole mit Munition [S] BTC 10 replies
° [B] Schreckschusspistolen,Schwerter, Macheten,Axte, Messer, Elektroschocker, Messer, Schlagringe,etc ireply Superchef
35 Views
° [B] scharfe Waffe ohne Seriennr. [S] BTC - girchack3rs
° [B] TELESKOPSCHLAGSTOCKE CARBON VERSION! . darockie
° Migrantenschreck . slickbox
. Proda’s Waffenladen - Elektroschocker, Schlagringe u.v.m. 90 replies . slickbox
e B: Schreckschuss 9mm PAK S: BTC 7replies .7‘3“_ Brunette
545 Views
° [B]SchrotflintenMunition und 9mm Scharfe Pistolenmunition [S]BTC 0 replies . Felez
56 Views
° [B] Schreckschusspistole von réhm [S] BTC 2 replies i IamlLegitTrustMe
T3Views ki
e [BIROHM RG96 9mm PAK [S] BTC . Mrx20




Hallo,

biete hier 2 gebrauchte Kalaschnikows an und eine neue Schrotflinte.
Mal schauen was ich hier fuer Angebote bekomme.
Verkaufe hier zum ersten Mal.

)= http:// — 0302 Verlinkung (Aufpassent)
(e v1) = http: = 0305 Verlinkung (Aufpassen!)
> http: /s 9594 Verlinkung (Aufpassen!)
( ern) = https— 256677 Verlinkung (Aufpassent!)
{extern) : http:// 68537 Verlinkung (Aufpassent!)
(extern): http= w====79 Verlinkung (Aufpassen!)

)z htte= 2350816 Verlinkung (Aufpassen!)
{extern) = http- Verlinkung (Aufpassen!)
{ 1) = httgss =71 Verlinkung (Aufpassent!)

)z http— 52 Verlinkung (Aufpassen!)

: http: . 7085 Verlinkung (Aufpassen!)







l Deutschlands Darknet-Festnahmen 2013-2015
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Das Leben ist kurz. Gonn' Dir eine Affare.”

ein Mann

Ich bin

In einer Beziehung

Beziehungsstatus

Frauen

Ich suche

Mehr als Mitglieder weltweit!
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® BBC & Wirtschaftswoche  flihrende Dating- '\:}“f‘;‘-‘ D DISKRETER [ ’] 2y Platz
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Abenteuer.
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SUPPORT

?

FAQ

i |
MY PROFILE

SIGN OUT

PR / RESULTS  “bmw.de® SEARCH

6287 3us
RESULT(S) FOUND SEARCH ELAPSED TIME
RESULTS:
BECAUSE OF THE NATURE OF THE DISPLAYED DATA, NO GUARANTEE IS MADE REGARDING ITS ACCURACY. CONTACT DUR SUPPORT
PAGE FOR DATA REMOVAL

BARBARA = = '@BMW.DE

9
FOUND IN EXPLOIT.IN DUMP
NICHOLAS *@BMW.DE <
FOUND IN EXPLOIT.IN DUMP
MARKUS A st "0 i @BMW.OE S
FOUND IN EXPLOIT.IN DUMP
CHRISTINA . @BMW.DE ‘

cCOAIHAMRIMNCYDINIT IMDIMD

CONTACTUS  HELLO, gra27508@cndps.com A—L0GOUT

6,472,851477 5,906
TOTAL RECORDS SEARCHED SEARCHABLE DATABASES
Email markus. s @bmw. de
Password

ANYTHING! OUR ADVANCED SYSTEMS ALLOW YOU TO SEARCH FOR I.P. ADDRESSES,
EMAILS, USERNAMES, NAMES, PHONE NUMBERS, VIN NUMBERS, ADDRESSES; AND
WHAT MAKES US EVEN MORE UNIQUE, WE ALLOW YOU TO REVERSE SEARCH
PASSWORDS, HASHES, AND MORE!

HOW CAN | PROTECT MYSELF OR REMOVE MY DATA?

SIMPLY CONTACT US AND WE WILL REMOVE YOUR DATA. HOWEVER, REMOVING YOUR
DATA FROM OUR SEARCH ENGINE WILL NOT REMOVE IT FROM OTHERS. YOUR DATA
WILL STILL BE PUBLIC, SO YOU MUST CHANGE YOUR PASSWORDS!

(@) Hilfe
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SIGN OUT

PR / RESULTS  “bmw.de® SEARCH

6287 3us
RESULT(S) FOUND SEARCH ELAPSED TIME
RESULTS:
BECAUSE OF THE NATURE OF THE DISPLAYED DATA, NO GUARANTEE IS MADE REGARDING ITS ACCURACY. CONTACT DUR SUPPORT
PAGE FOR DATA REMOVAL

BARBARA = = '@BMW.DE

9
FOUND IN EXPLOIT.IN DUMP
NICHOLAS *@BMW.DE <
FOUND IN EXPLOIT.IN DUMP
MARKUS A st "0 @BMW.E S
FOUND IN EXPLOIT.IN DUMP
CHRISTINA . @BMW.DE ‘

cCOAIHMRIMNCYDINIT IMDIMD

CONTACTUS  HELLO, gra27508@cndps.com A—L0GOUT

6,472,851477 5,906
TOTAL RECORDS SEARCHED SEARCHABLE DATABASES
Email markus. s @bmw. de
Password audil00

ANYTHING! OUR ADVANCED SYSTEMS ALLOW YOU TO SEARCH FOR I.P. ADDRESSES,
EMAILS, USERNAMES, NAMES, PHONE NUMBERS, VIN NUMBERS, ADDRESSES; AND
WHAT MAKES US EVEN MORE UNIQUE, WE ALLOW YOU TO REVERSE SEARCH
PASSWORDS, HASHES, AND MORE!

HOW CAN | PROTECT MYSELF OR REMOVE MY DATA?

SIMPLY CONTACT US AND WE WILL REMOVE YOUR DATA. HOWEVER, REMOVING YOUR
DATA FROM OUR SEARCH ENGINE WILL NOT REMOVE IT FROM OTHERS. YOUR DATA
WILL STILL BE PUBLIC, SO YOU MUST CHANGE YOUR PASSWORDS!
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,lch werde mich von einer
Brucke sturzen”
Zum Bearbeiten tippen

Falls du
Selbstmordgedanken
hast, mochtest du
vielleicht mit jemandem
vonh einem
Suizidpraventionspro-
gramm sprechen.

Ich hab das hierim
Internet gefunden:
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Ein Student hat ein Foto gepostet.
#amoklauf am #oez

Translate from German







Google

Bilder

Bildersuche
Suche auf Google mit einem Bild statt mit Text. Ziehe das Bild hierher.
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